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PREAMBULUM

Jogszabalyi hattér

Az Europai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/679 rendelete a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl
¢s az ilyen adatok szabad aramlésardl, valamint a 95/46/EK iranyelv hatalyon kiviil
helyezésérol (altalanos adatvédelmi rendelet)

2011. évi CXII. torvény az informacios oOnrendelkezési jogrol és az
informacioszabadsagrol

Adatkezelés biztonsaga

Az adatkezeld megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében,
hogy a kockézat mértékének megfeleld szintli adatbiztonsagot garantélja.

A biztonsag megfeleld szintjének meghatarozasakor kifejezetten figyelembe kell venni az
adatvédelmi incidens kockazatat.

Az adatkezeld intézkedéseket hoz annak biztositasara, hogy az adatkezeld iranyitasa alatt eljaro,
a személyes adatokhoz hozzaféréssel rendelkezd természetes személyek kizardlag az
adatkezeld utasitdsanak megfelelden kezelhessék az emlitett adatokat.

Intézkedések:

az adatkezeld rendszer jogosultalan személyek altali hozzaférésének megtagadasa,

az adathordozok jogosulatlan olvasdsanak, masoldsanak, moddositasanak vagy
eltavolitasanak megakadalyozasa,

az adatkezelO rendszerbe a személyes adatok jogosulatlan bevitelének, valamint a tarolt
személyes adatok jogosulatlan megismerésének, modositdsanak vagy torlésének
megakadalyozasa,

az adatkezeld rendszerek jogosulatlan személyek altali, adatatviteli berendezés Utjan
torténd hasznalatdnak megakadalyozasa,

annak biztositasa, hogy az adatkezeld rendszer hasznalatara jogosult személyek
kizarolag a hozzaférési engedélyben meghatarozott személyes adatokhoz férhetnek
hozza,

annak ellendrizhetvé tétele, hogy a személyes adatokat adatatviteli berendezés utjan
mely cimzettek tovabbithatjak, bocsajthatjak rendelkezésre,

annak ellendrizhetdvé tétele, hogy mely személyes adatokat mely id6pontban és ki vitt
be az adatkezel6 rendszerbe,

a személyes adatok tovabbitasa vagy az adathordozd szallitasa kozben torténd
jogosulatlan megismerésének, modositasanak vagy torlésének megakadalyozasa,
annak biztositasa, hogy lizemzavar esetén az adatkezeld rendszer helyreéllithato legyen,
annak biztositasa, hogy az adatkezeld rendszer miikodoképes legyen, a mitkddése soran
fellépd hibakral jelentés késziiljon, tovabba a tarolt személyes adatokat a rendszer hibas
miukodtetésével se lehessen megvaltoztatni.



1. A szabalyzat hatalya, érvényessége

A szabdlyzat teriileti hatalya: kiterjed az adatkezeld teljes miikodési teriiletére, valamennyi
alkalmazott informatikai eszkozre és szoftverre.

A szabdlyzat személyi hatdlya: kiterjed az adatkezelével munkaviszonyban vagy
munkavégzésre iranyulo jogviszonyban allo valamennyi természetes €s jogi személyre.

A szabalyzat idébeli hatdlya: a kiadas napjatol visszavonasig érvényes.

A szabalyzat érvényesitése ¢és a megismerési kotelezettség: a szabalyzat kidolgozasa,
elkészitése €s sziikség szerinti mddositasa az adatvédelmi incidens-kezelési csoport feladata.

A szabalyzatban eldirtak betartatdsaért hatas- és jogosultsadgi korére vonatkozéan minden
érintett alkalmazott felelds.

A szabdlyzatban eldirtak betartdsdnak ellendrzése az érintett szervezeti egység vezetdjének
feladata.

A szabdlyzat eldirésait az adatkezelénél dolgozd minden személy a szakmai feladatkoréhez
szlikséges mértékben koteles megismerni, a vonatkozo eldirasokat betartani és betartatni.

A szabalyzat egyes elGirasait a munkavégzéséhez sziikséges mértékben minden, az
adatkezelével —munkaviszonyban, illetve egyéb szerzddéses jogviszonyban  allo
foglalkoztatottal ismertetni kell.

A szabalyzat eldirasait megszegokkel, illetve a jelentési kotelezettséget elmulasztokkal
szemben a hatdlyos torvényeknek, rendeleteknek €s belsd szabalyzatnak megfeleld, jogszerii
felelosségre vonast kell alkalmazni.

2. Az adatvédelmi incidens-kezelé csoport
A csoport dontést hozd vezetdje az intézmény igazgatoja.
Az adatvédelmi incidenst vizsgalo csoport tagjai:

— igazgato,

— adatvédelmi tisztviselo,

— rendszergazdai feladatokat ellatd szemely,

— az ¢érintett teriilet vezetdje, ahol az incidens bekdvetkezett.

3. Azincidens kezelésével 6sszefiiggé feladatok
— azincidens azonositasa,
— azincidens mindsitését bizonyitod adatok, dokumentumok vizsgalata,
— azincidens altal bekovetkezett kockazat, kar, veszélyhelyzet maghatarozasa,
— az elharitas érdekében teendd intézkedések meghatarozasa,
— azincidens bejelentésére vonatkozd dontés meghozatala,
— azincidens okainak feltarasa,
— az érintettek tajékoztatasa,



a teljes vizsgalat meginditasa,
kapcsolattartas a NAIH-val.

4. Adatvédelmi incidens azonositasa, mindsitése, tipusa

Adatvédelmi incidens fogalma:

A biztonsag olyan sériilése, amely a tovabbitott, tdrolt vagy mas mdodon kezelt személyes adatok

véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltozasat,

jogosulatlan kozlését,

vagy az azokhoz valo jogosulatlan hozzaférést eredményezi.

Az adatvédelmi incidens tipusai:

Az adatvédelmi incidens megfeleld €s kelld idejti intézkedés hidnyéaban fizikai, vagyoni vagy
nem vagyoni kdrokat okozhat a természetes személyeknek:

a személyes adatok feletti rendelkezés elvesztését,

a jogok korlatozasat,

a hatranyos megkiilonbdztetést,

a személyazonossag-lopast vagy a személyazonossaggal val6 visszaélést,

a pénziigyi veszteséget,

az alnevesités engedély nélkiili feloldasat,

a j6 hirnév sérelmét,

a szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének
sérilését,

a természetes személyeket sujtd egyéb jelentds gazdasagi vagy szocialis hatranyt.

Az azonositast kovetden a mindsités érdekében tisztazni kell az alabbiakat:

Milyen kockazatot jelent az érintett természetes személy(ek) jogaira €s szabadsagaira
tekintettel.

Kivalto okok, koriilmények, amelyek az incidens bekovetkezéséhez vezettek. Az
incidens bekodvetkezésének koriilményei.

A személyes adatok érzékenységének meghatarozasa.

Az incidensben érintett személyes adatok szama.

Az érintett adatok fajtai, illetve az érintetti kor specialis tulajdonsagai.



5. Adatvédelmi incidens bejelentése

Az adatvédelmi incidenst az érintett részleg, illetve az adatfeldolgozé a tudomésara jutast
kovetden koteles indokolatlan késedelem nélkiil azonnal jelenteni az adatvédelmi incidens-
kezeld csoport valamely allando tagjanak.

Az adatkezel6 az adatvédelmi incidens-kezel6 csoport dontése alapjan az adatvédelmi incidenst
a tudomasszerzést kovetden indokolatlan késedelem nélkiil, de legkésébb 72 éraval bejelenti
az 1illetékes feliigyeleti hatosagnak, a Nemzeti Adatvédelmi és Informacioszabadsag
Hatosagnak (NAIH), kivéve, ha az adatvédelmi incidens valosziniisithetéen nem jar kockazattal
a természetes személyek jogaira és szabadsagaira nézve.

Ha a bejelentés nem teheté meg 72 oran beliil, meg kell jelolni a késedelem okat, és tovabbi
késedelem nélkiil kozolni kell a rendelkezésre allo és kért informacidkat részletekben.

Ha a bejelentés nem torténik meg 72 o6ran beliil, mellékelni kell a késedelem igazolasara
szolgalo indokokat is.

A bejelentés a NAIH honlapjan elérheté online feliileten, postai levélben vagy e-mailben a
NAIH altal biztositott elektronikus formanyomtatvany kitoltésével torténik meg.

A bejelentés tartalmazza:

— az adatvédelmi incidens jellegét, az érintettek kategoridit és hozzavetdleges szamat,
valamint az incidenssel érintett adatok kategoridit és hozzavetdleges szdmat,

— az adatvédelmi tisztviseld vagy a tovabbi tajékoztatast nyujtd egyéb kapcsolattartd
nevét és elérhetdségét,

— az adatvédelmi incidensbdl eredd, valoszinisithetd kovetkezmények ismertetését,

— az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve az adatvédelmi incidensbdl eredd esetleges hatranyos
kovetkezmények enyhitését célzo intézkedések ismertetését.

A gyakorlatban tipikusan eléfordul6 incidenstipusok:

— téves cimzés miatti félrepostazasok, téves cimzett részére kiildott elektronikus levelek,

— e-mailek kiildése tobb cimzett részére oly modon, hogy a cimzettek nem a ,,Titkos
masolat”, hanem a ,,Mdsolatot kap” mezdében vannak felsorolva,

— hackertamadas kovetkeztében kiszivargott adatok,

— ellopott vagy elveszett szdmitastechnikai eszk6zok, telefonok esete.

6. Az érintettek tajékoztatasa

Ha az adatvédelmi incidens valdszinlisithetden magas kockazattal jar a természetes személy
jogaira €s szabadsagaira nézve, az adatkezel6 indokolatlan késedelem nélkiil tajékoztatja az
érintettet az adatvédelmi incidensrdl, amely tartalmazza

— az adatvédelmi tisztviseld nevét €s elérhetdségét,
— az adatvédelmi incidens jellegét, kovetkezményeit,
— azorvoslasra tett vagy tervezett intézkedéseket.



Nem kell tajékoztatni az érintettet, ha

— az adatkezel6 megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre,
¢s ezeket az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében
alkalmaztak,

— aszemélyes adatok titkositva voltak,

— az adatkezeld 4altal tett intézkedések eredményeként a magas kockazat
valészintisithetéen nem valosul meg,

— aranytalan eréfeszités lenne az érintettek tajékoztatasa.

Amennyiben az adatkezel6 nem értesitette az érintettet az adatvédelmi incidensrél, de miutan a
feliigyeleti hatosag mérlegelte, hogy az adatvédelmi incidens valdszintsithetéen magas
kockézattal jar-e, elrendelheti az érintett tdjékoztatasat.

Az adatvédelmi incidens utan, a feltart hianyossagokat kiértékelve, az adatkezeld részérdl
indokolt lehet a belsé folyamatok feliilvizsgalata, tovabbi szlirdk, ellendrzések beiktatisa a
munkafolyamatba, illetve a munkatarsak adatvédelmi tudatossdganak novelése.

7. Az adatvédelmi incidensek nyilvantartasa

Az adatvédelmi nyilvantartas a NAIH altal ajanlott és kitoltott bejelentd lapok alapjan, azok
iktatasaval és elektronikus méasolatdnak taroldsaval valosul meg, mely — a teljes felsorolas
nélkiil — az alabbiakat tartalmazza:

— azincidens jellege, az adatvédelmi incidenshez kapcsolodo tények, annak hatasai,

— ¢rintettek kategoridi és szdma,

— adatok kategoériai és szama,

— valoszintisithetd kovetkezmények,

— az incidens kovetkezményei elharitasara, kovetkezmények enyhitésére tett €s tervezett
intézkedések.

Az adatvédelmi incidensek nyilvantartdsat az adatvédelmi tisztviseld/felelds vezeti
elektronikus dokumentumban, excel tablazatban.

A nyilvantartas része az incidenssel kapcsolatos vizsgalddas dokumentuménak elektronikus
masolata.

Az incidens vizsgalatat és kezelését — a NAIH honlapjarol letoltheté — papiralapt incidens-
bejelentd lap kitoltésével kell dokumentalni.



